HHEPTOPLINARSTVO:

IZJAVA O ZASTITI
PRIVATNOSTI
PODATAKA

1. NASA BRIGA O VASIM
PODACIMA

Osnovnha misija HEP-Toplinarstva je
uspostava najviSih standarda pruzanja
usluga krajnjim kupcima. Opc¢a uredba
o zastiti podataka 2016/679 EU (dalje:
«Uredba») propisuje mjere, obaveze,
uloge, prava, svrhe, rokove Cuvanja te
preporuke zastite osobnih i pseudo
podataka. Povjerenje krajnjih kupaca
smatramo dragocjenim, a upravo
zastitom podataka koja je sukladna
Uredbi podizemo opé¢i standard
korisni¢kog iskustva.

S obzirom kako pristupanjem nasSem
toplinskom sustavu koristite usluge koje
omogucavaju kvalitetnu  energetsku
opskrbu Vasih prostora, nasu punu
uskladenost s Uredbom smatramo
jednim od najvaznijih elemenata naseg
poslovanja.

Voditelj obrade podataka:

HEP-TOPLINARSTVO d.o.o0.
MiSeveCka 15A

10000 Zagreb

OIB: 15907062900

Kontakt sluzbenika za zastitu podataka:

Posta:

HEP-TOPLINARSTVO d.o.o0.
Sluzbenik za zastitu podataka
MiSevecka 15a

10000 Zagreb

Elektronic¢ka posta:

sluzbenikzazastitu.toplinarstvo@hep.hr

2. VRSTE | SVRHE PODATAKA
KOJE PRIKUPLJAMO |

OBRADUJEMO
Dvie su vrste podataka koje
prikupljamo i obradujemo: osobni i

pseudo podaci. Osobne podatke
koristimo u svrhe: prikljuenja na
toplinski sustav te ugovaranja usluga,
obraduna i raspodjele troSkova,
identifikacije postojecih krajnjih kupaca,
identifikacije  posjetitelja  sluzbenih
prostorija te ispostave racuna za usluge
koje pruzamo  krajnjim  kupcima
spojenim na naSe toplinske sustave.
Pseudo podatke koristimo za
funkcionalnost i analitiku web stranice

HEP-Toplinarstva Internet
kolacica.

a) proces prikljuéenja na toplinske
sustave

Ime, prezime, OIB, adresa, podaci iz
izvatka zemljiSnih knjiga

b) proces ugovaranja usluga

Ime, prezime, OIB krajnjeg kupca ifili
ovlastenih predstavnika krajnjih kupaca
u zgradi/gradevini, IBAN krajnjeg
kupca, Sifra krajnjeg kupca, adresa,
podaci iz izvatka zemljiSnih knjiga,
povrsina, redni broj i/ili oznaka stana i
poslovnog prostora

c) proces obracuna i raspodjele
troSkova

Ime, prezime, OIB i Sifra krajnjeg
kupca, oznaka i adresa obradunskog
mjernog mjesta, oznaka razdjelnika,
broj oc€itanih impulsa s razdjelnika,
oznaka zasebnog mijerila toplinske
energije, koli¢éina ocitane toplinske
energije sa zasebnog mjerila toplinske
energije, oznaka vodomijera, o itanje
vodomjera, broj ¢lanova domacinstva,
ime, prezime i e-mail ovlastenog
predstavnika krajnjih kupaca

d) identifikacija krajnjih kupaca

Ime, prezime, OIB, Sifra, adresa, broj
telefona/mobitela, te e-mail krajnjeg
kupca i oznaka obraunskog mjernog
mjesta

e) identifikacija posjetitelja sluzbenih
prostorija

Ime, prezime i broj osobne iskaznice
sukladno Odluci Vlade RH o utvrdivanju
popisa  trgovackih drustava od
strateSkog i posebnog interesa RH (NN
120/13, 74/15, 44/16 i 2/18) te sukladno
Zakonu o privatnoj zastiti ¢l. 35, st. 1
(NN 68/03, 31/10, 139/10)

f) ispostava raéduna za usluge

Ime, prezime, OIB, adresa nositelja
raCuna, Sifra krajnjeg kupca, povrSina
prostora, podaci o potros$nji, obradunski
podaci, podaci iz zemljiSnih knjiga

g) pseudo podaci

IP  adresa, frekvencija
informacije o uredaju pristupa.

putem

pristupa,

3. ZAKONITOST OBRADE

Svako prikupljanje i obrada podataka
su temeljeni na ugovornim obavezama,
sukladnim zakonima i legitimnom
interesu  krajnjeg kupca ili HEP-
Toplinarstva gdje se prikupljanje i
obrada podataka ne kosi s pravima
ispitanika. Sukladno tome mjerama
zakonite obrade smatramo: postupak
privole, nuznost izvrSenja ugovora ili
postizanje prethodne radnje nuzne za

ostvarenje ugovornog odnosa,
izvrSavanje  zakonski  specificiranih
obaveza Ccuvanja podataka, zastitu

legitimnih interesa krajnjih kupaca te
izvrSavanje javnog interesa koje se ne
kosi s pravima ispitanika.

Poslujemo po Zakonu o trzistu toplinske
energije i pripadajuéim podzakonskim
podaktima te drugim relevantnim
zakonskim okvirima koji specificiraju
nase djelatnosti te zakonskim okvirima
koji su predmet specifikacije opce
razine poslovanja.

4. RAZDOBLJE CUVANJA OSOBNIH
| DRUGIH PODATAKA

Osobnim podacima raspolazemo dok
traje na$ ugovorni odnos i/ili dok ne
prestanu pravne posljedice takvog
ugovornog odnosa, a najkasnije po
isteku svih zakonskih obveza
pohranjivanja osobnih podataka, osim u
slu¢aju kad je pokrenut postupak
prisilne naplate dospjelih potrazivanja ili
ako postoji moguénost vodenja drugih
pravnih postupaka u vezi s pravima i
obvezama iz ugovornog odnosa Kkoji
specificiraju dulje rokove. Takoder, ako
podnesete prituzbu na izvrSenu uslugu,
Vase podatke c¢emo Cduvati do
dovrSetka postupka po prituzbi, sve u
skladu s vazeéim propisima. U slucaju

prikupljanja  podataka posredstvom
korisniCke privole, u trenutku
povlatenja  privole briSemo  sve

relevantne podatke.

5. OSTVARIVANJE VASIH PRAVA

Sva prava koja se ti€u osobnih
podataka ostvarujete podnoSenjem
pisanog zahtjeva sluzbeniku za zastitu
podataka putem poste ili elektronicke
poste. Pseudo podatke mozete obrisati
instalacijom posebnog internet kolaci¢a
koji vam omoguéava izlazak iz
procedure prikupljanja i obrade pseudo
podataka na nasoj web stranici.

a) pristup osobnim podacima
Omogucen Vam je puni uvid u svrhe
obrade i prikupljanja te vrste podataka
koji su prikuplieni o Vama, kao i
informacija o  treéim stranama
uklju€enim u proces obrade ili razmjene
Vasih osobnih podataka. Mozete
zatraziti sazetak i ocjenu procjene
ucinka na zastitu podataka te ostvariti
pravo komentara opce razine zastite
podataka, kao i tumacenje svih
korisni¢kih prava kontaktom sluzbenika
za zastitu podataka.

b) ispravak osobnih podataka
Ukoliko smatrate da je neki od Vasih
osobnih podataka neto&no ili nepotpuno
naveden u zbirkama osobnih podataka
voditelja obrade, podnoSenjem zahtjeva
uz navodenje ispravnog ili dodatnog
osobnog podatka, takav osobni podatak
¢emo izmijeniti sukladno VaSem
zahtjevu.

c) brisanje osobnih podataka



Pravo brisanja podataka ostvarujete u
sluCajevima prestanka koriStenja usluga

kako specificira Uredba i u slucaju
brisanja prikupljenih podataka
spremljenih u bilo koji tip zapisa

krajnjeg kupca kada ne postoji nuznost
¢uvanja osobnih podataka specificiranih
ugovornim odnosom ili relevantnim
zakonskim okvirima.

d) ograni¢enje obrade podataka
Ovim pravom imate mogucnost
definirati  osnovu po kojoj nam
onemogucéavate obradu i prikupljanje
podataka o Vama, ako postoji pravni
temelj. Ovo pravo moguce je ostvarivati
u sljedecim slu€ajevima:

e ako osporavate toCnost osobnih
podataka za vrileme provjere
toCnosti podataka,

e ako je po Vasem misljenju, obrada
nezakonita i protivite se brisanju te
umjesto toga trazite ogranienje
uporabe Vas$ih osobnih podataka,

e ako nam podaci vide nisu potrebni
za predvidene svrhe, ali su Vama
jo§ potrebni radi postavljanja,
ostvarivanja ili obrane pravnih
zahtjeva,

e ako ste ulozili prigovor na obradu
temeljem izrade profila.

e) prijenos osobnih podataka
Podnosenjem ovog zahtjeva
dostavljamo Vam prikupljene podatke u
strojno Citlivom formatu. Takoder, u
slu€aju izvedivosti mozete zatraziti
prijenos podataka drugom davatelju
istovrsne usluge.
f) prigovor na obradu osobnih
podataka
PodnoSenjem zahtjeva sluzbeniku za
zastitu podataka omoguéen Vam je
prigovor na obradu osobnih podataka u
svim slu€ajevima potencijalno uoc¢enih
nepravilnosti. Kada VaSe podatke
obradujemo radi izvrSenja zada¢a od
javnog interesa ili zadaca javnih tijela ili
se prilikom obrade Vasih podatka
pozivamo na naSe legitimne interese,
moZete podnijeti prigovor protiv takve
obrade podataka.
g) prigovor na automatiziranu izradu
profila
S obzirom na obujam poslovanja u
specifi€nim situacijama, na primjer kada
nismo u mogucnosti individualno
isporuciti uslugu, svrstavamo Vas u
grupe krajnjih kupaca za koje vrS§imo
obrade na razini grupe. U ovom slucaju
mozete zatraziti detaljnu argumentaciju
procedure kada koristimo ovaj tip
obrade te sukladno mogucénostima
procedure ostvariti ovo pravo. Osim
osobnih podataka prikupljamo i pseudo
podatke putem na8e web-stranice gdje
ovo pravo ostvarujete instalacijom opt-
out internet kolaci¢a.
h) povlaéenje privole
Ovo pravo je ostvarivo kontaktom
sluzbenika za za$titu podataka, osim u
posebnim slu¢ajevima koji su to¢no

specificirani u tekstu privole, a mogu biti
automatizirani.

i) pravo na prituzbu nadzornom

tijelu

Ako smatrate da prilikom obrade nismo
postupili  sukladno propisima  koji
reguliraju zastitu podataka, molimo da
nam se obratite kako bismo Vam
pojasnili nasa odredena postupanja. U
svakom slu€aju, imate pravo podnijeti
prigovor Agenciji za =za$titu osobnih
podataka, odnosno nekom drugom
tijelu koje ¢e preuzeti njenu nadleznost
u slu€aju promjene vazecih propisa, a
od 25. svibnja 2018. prigovor mozete
podnijeti i nadzornom tijelu unutar EU.

6. ODNOS S TRECIM STRANAMA

U nasem poslovanju koristimo rjesenja
koja mozemo svrstati u okvir trgovackih
drustava ili partnera koje nazivamo
tre¢cim stranama. Sukladno op¢im
uvjetima poslovanja, partnerski odnosi
su regulirani ugovorima o suradnji koje
smo dopunili specifikacijama
odgovornosti treCih strana sukladno
Uredbi. Takoder, HEP-Toplinarstvo je,
sukladno  Uredbi, u  moguénosti
provedbe procjene ucinka na zastitu
podataka prema svim partnerskim
stranama, a kojom se verificira razina
sigurnosti razmjene podataka. Razinu
sigurnosti tre¢ih strana kontinuirano
provjeravamo.

Pod trece strane podrazumijevamo:

a) tijela na razini HEP grupe

Tijela na razini HEP grupe pruzaju nam
sustave kojima prikupljamo i
obradujemo podatke

b) tip trgovackih drustava Cije usluge
koristimo kako bismo omogudili ispis i
dostavu racuna.

Radi se o drustvima koja po nasem
nalogu ispisuju i distribuiraju racune na
adrese krajnjih kupaca, gdje smo
specificirali protokole o kontroli u
slu¢aju curenja podataka ili
nepostovanja Vasih prava, sukladno
vazecim politikama privatnosti.

¢) odvjetnicke urede i odvjetnike

Ovom tipu treée strane prosljedujemo
podatke samo u slu€aju neispunjavanja
ugovorenih obaveza krajnjih kupaca, u
odgovaraju¢em  opsegu, sukladno
Uredbi.

7. SIGURNOST OBRADE TE
OPERATIVNO OSIGURANJE
PROVEDBE UREDBE

Enkripcija baza je osnovna mjera kojom
Stitimo podatke. Takoder, u sustavu

raspodjele poslovnih uloga
implementirali smo mjere
pseudonimizacije podataka (Sifriranje

korisnika kroz sustav) te maskiranje
pristupa i uvida u osobne podatke

krajnjih kupaca. Radi se o internoj
proceduri gdje dijelove  osobnih
podataka maskiramo u  sucelju
sukladno specifikaciji radnih uloga u
kontekstu zastite podataka krajnjih
kupaca. Osim ovih mjera, proveli smo
edukaciju uprave i osoblia o svim

mjerama Uredbe, Sto  takoder
proceduralno daljnje ¢inimo
posredstvom uloge sluzbenika za

zastitu podataka.

8. UPRAVLJANJE PRIVOLAMA

Kontekst koriStenja privola se ti¢e prije

svega dostave racuna putem
elektronicke poste ili informiranja o
proizvodima i uslugama kada

specificiramo posebno svaku od svrha i
privola. Takoder, koristimo moguénost
¢uvanja dokumentacije javnog natjec¢aja
za zapoSljavanje do kraja postupka i
zalbenog roka, gdje u slu€aju daljnjeg
Cuvanja trazimo Vasu privolu. Danu
privolu za bilo koji tip specifikacije
mozete  povuéi  slanjem  pisanog
zahtjeva sluzbeniku za zastitu podataka
putem poste ili elektroniCke poste. U
kontekstu osoba mladih od 16 godina
privolu ispunjava roditelj ili staratelj iste.

9. ROK ZA OCITOVANJE O
ZAHTJEVIMA | UPITIMA

U roku od trideset dana od dana
zaprimanja zahtjeva na$ sluZzbenik za
zastitu podatka je duzan odgovoriti na
sve upite vezane uz zastitu podataka.
Danom zaprimanja zahtjeva
elektroniCkim putem se smatra prvi
slijede¢i radni dan od dana kada je
elektronicka poruka zaprimljena. U
slu€aju slozenog zahtjeva rok za
odgovor se moze dodatno produziti za
60 dana od dana isteka prvotnog roka,
o Cemu cete biti obavijeSteni unutar
prvotnog roka. Takoder, zadrzavamo
pravo uvida u osobne podatke u svrhu
potvrde identiteta krajnjeg kupca, s time
da ove podatke ni na koji nacin ne
prikupliamo niti evidentiramo unutar
nasih sustava.




